. Qué necesitas para firmar con token?

1. Requerimientos

« Contar con token

o Tener instalados drivers del token. Si no los tienes instalados, en el punto 2 te indicamos como
hacerlo. (En este manual usaremos los drivers de ID Digital, si tiene otro token instale sus
respectivos drivers).

e Tener instalado JSignPdf. Si no lo tienes instalado, en el punto 3 te indicamos cémo hacerlo.

2. Instalar drivers de ID Digital

En la siguiente link se encuentran los distintos drivers, seleccionar el que se adecue a su sistema operativo

https://www.iddigital.com.uy/es/ayuda-y-soporte/software/#

Dentro del archivo que se descarga se encuentra un manual de como instalarlo y los pasos a seguir para la
configuracién del mismo

3. Instalar JSignPdf

JSingPDF es una aplicacion (gratuita) que permite firmar un documento PDF electronicamente con tu firma
electrdnica (en archivo, en token o en cédula). A su vez, permite agregar mas de una firma electrénica al
documento.

Para realizar la firma se debe descargar el software JSignPDF disponible para Windows, MAC y Linux.

https://sourceforge.net/projects/jsignpdf/files/latest/download
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Firmar con Token

=

Conectar el token al puerto USB.
Abrir el software de ID Digital y loguearse (iniciar sesion).
3. Abriremos el JSignPdf

no

4. En “Keystore type” seleccionaremos WINDOWS-MY

“* JSignPdf (version 1.6.4) - O x
Keystore type Advanced view
Input POF file 1.5_.:' Browse ...
COutput PDF file (optional) | ".;f_:l Browse ...

Reason (optional)
Location {(optional)
Contact (optional)

[] Visible signature L} Settings

“% sign 1t

5. Luego marcaremos la casilla “Advanced view” (veremos que se nos desplegaran mas opciones)

EVRR R RN L1

1 ¥ JSignPdf (version 1.6.4) — O b
: Keystore type WINDOWS-MY o
] | |Remember passwords
| Keyaliaz | w A Load keys

Input POF file 1.5_.:' Browse ...

PDF Encryption Mot encrypted e
1 COutput PDF file (optional) ".;f_:l Browse ...

Append signature to the existing ones

Reason (optional)

Location (optional)

Contact {optional) % TSA/OCSP/CRL
Certification lewel Mot certified w
Hash al gorithm SHA1 e

[] visible signature L} Settings

2 Sign It




6. Clic en “Load Keys” (quizas demore un poco) Yy al lado seleccionaremos el ID deseado

= JSignPdf (version 1.6.4) — O *
Keystore type WINDOWS MY e Advanced view
Keyalias

Input POF file

PDF Encryption Mot encrypted e

Output POF file (optional) || i) Browse ...

Append signature to the existing ones

Reason (optional)

Location {optional)

Contact (optional) (% TSA/OCSP/CRL
Certification level Mot certified o
Hash algori thm SHA1L e
[] visible signature ) settings
“5‘; Sign It

7. En “Input PDF file” debemos seleccionar el archivo PDF a firmar, para ello presionamos el boton
“Browse”, se nos desplegara otra ventana donde seleccionaremos el archivo.

= JSignPdf (version 1.6.4) — O *
Keystore type WINDOWS MY e Advanced view

[ ] Remember passwords
Keyalias e @ Load keys
it oF i
PDF Encryption Mot encrypted e
Output PDF file (optional) || i Browse ...

Append signature to the existing ones

Reason (optional)

Location {(optional)

Contact (optional) (% TSA/OCSP/CRL
Certification level Mot certified “
Hash algori thm SHA1L e

[] visible signature ) settings

“% sign It




8. En “Output PDF File” seleccionaremos el nombre y la ruta donde quedara guardado el nuevo
archivo PDF ya firmado, para ello presionamos el boton “Browse”, se nos desplegara otra pantalla
para que seleccionemos donde queremos guardar el nuevo archivo firmado y con qué nombre,
luego presionaremos “Guardar”.

“* JSignPdf (version 1.6.4) - O X
Keystore type WINDOWS-MY e Advanced view

[ ] Remember passwords
Keyalias e @ Load keys
Input POF file \Downl oads\Docum entacion.pdf | 2] Browse ... |
PDF Encryption Mot encrypted e

Append signature to the existing ones

Reason (optional)

Location {(optional)

Contact {optional) %) TSA/OCSP/CRL
Certification level Mot certified v
Hash algorithm SHA1 v
[ ] Visible signature L} Settings
5‘. Sign It

9. Por ultimo verificaremos que la casilla “Append signature to the existing ones” esté marcada, si no
esta marcarla, ya que de esta manera se podra firmar con mas de una firma el archivo.

“* JSignPdf (version 1.6.4) — O >
Keystore type WINDOWSY e Advanced view
[ ] Remember passwords
Keyalias e @ Load keys
Input POF file ‘Downloads \Documentad on.pdf ".;j::l Browse ...
PDF Encryption Mot encrypted e
Output POF file (optional) \Downloads\DocFirmada2 | [ [ Browse ...
Reason (optional)
Location (optional)
Contact (optional) (% TSA/OCSP/CRL
Certification level Mot certified w
Hash algori thm SHA1L e
[] visible signature LY Settings

“ sign It




10. A continuacién se debe hacer presionar en el boton “Sign It” situado abajo a la derecha de la venta
del software.
Si todos los datos estan correctos se desplegara una ventana como la siguiente con el mensaje de
ejecucion exitosa tal como estd marcado en la siguiente imagen

“¥ JSignPdf Qutput Console — O >

INFO Starting JSignPdf £y
INFO Checking irput and output POF paths.

INFO Cetting key mliss

INFO Used key alias: te-5baf222b-bd66-42a8-b746-a4113afh4=89

INFO Loading private key

INFO Getting certificate chain

INFO Opering input POF file: C: \Usersh, YDownloads'Documentaci
INFO Creating output POF file: C:\Users) 5 A Down loads \DocFrimac
INFO Creating signature

INFO Setting certification lewel

INFO Processing (it meay take a while) ..

INFO Closing wesult POF stream
INFO Finished: Signature succesfully created. I

Para verificar que la firma quedo correctamente realizada se puede abrir el PDF en Adobe Reader y en el

panel de firmas de esta aplicacion se podran visualizar la o la/s firma/s realizada/s.

L PruetaFirmasToken.pdl - Adobe Resder — D . —-—— o
Archivo  Edcidon  Ver Ventara  Ayuds
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Campe: Signatutel (Tirma invisidle)




